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Cybersecurity

Digital Transformation
Enabler

The Greatest Risks to Organizations Today

) Data security 46%
(i.e., ransomware, data loss, data theft)
| 38%
financial instability, rising costs)

Emerging technologies like Al

Competit QN -

(i.e., price competition, competitor innovation) R
Telentshortage QY '

Weak sustainability measures

Geopolitical factors

5, political in:

Development

(e, trade ty)

Failing to meet regulatory requirements

Brand

(i.e., scandal, crisis)

My organization does not face any risks . 3%




Strategic Vision e anaTEL

Strategic Action
Initiative 7: Promotion of a holistic risk
management and the protection of the

critical infrastrucure

Strategic Action

Initiative 17: Foster the prevention against

fraud and scams in the digital ecosystem




The promotion of the Security and Resilience of
the Telecommunications Networks and Services

Anatel’s Role O)ANATEL
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Cybersecurity Regulation oD anaTEL

Principles: i.e - Authenticity; Confidentiality; Availability;

0 L

Guidelines: i.e - Development of z
@ Principles culture; Safe and  sustaina
networks;ldentify, protect, diag :
and recover from inciden ", ecurity’l

privacy by design. i .

Guidelines

e

Mandatory Provisions:

* Cybersecurity Policy;
Mandatory notification of relevant incidents;
* Information sharing between providers;

* Suppliers — cybersecurity policy and audits;

* Vulnerability assessment cycles; and

* Report on critical infrastructure.

¥ iy y :
Governance o, @U

 Cybersecurity fe%h?hical Group (GT-Ciber)

»

Obligations

.



Conformity and Certification Schemes e anarEL

Act n2 77/2021 Act n? 2.436/2023

e Cybersecurity * Mandatory
Requirements for requirements for
Telecommunications conformity
Equipment; assessment of CPEs;

* Recommendations to * Follow discussions .- B
manufacturers and within GT-Ciber; and - Eepe—— o
suppliers; and * In force from March Y ¢ T T

« Market Surveillance 2024. " s S
Program.
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Conformity and Certification Schemes oD anaTEL

The step-by-step process of ANATEL Certification

' Selection of o Designoted Certification Body (OCD)
(Submission of the technical information about the product to OCD|

Laboratory testing of a product in an INMETRO accredited lab
(The loboratory testing is carried out as per the product’s testing specifications and needs|

Submission of conformity certificate by OCD to ANATEL
[AMNATEL reviews the application ond issves the certificate of homologation)

AMATEL Stamp '

(The product receives on ANATEL stamp including o borcode with the product homologafion number)

Maintenance ol Certification
(OCD reviews the technicol documentation infended o maintain the cartificate)




Awareness Initiatives oD ANATEL
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@ Assuntos Seguranga Cibernética

Seguranga Cibernética

A seguranca cibernética € agenda prioritaria da Agéncia Nacional de Telecomunicacoes (Anatel) e motivou a edicdo do Regulamento de
Seguranga Cibernética aplicada ao Setor de Telecomunicagdes e do Ato de Requisitos de Seguranga Cibernética para Equipamentos para
Telecomunicacées.

Publicado em 12/05/202116h48  Atualizado em 18/05/2021 09h21 Compartilhe: f L ()n

SOMENTE BAIXE APLICATIVOS DE FONTES E

A seguranca cibernetica € definida como "agbes voltadas para a seguranca de operagoes, de forma a garantir que os sistemas de informacgao sejam

capazes de resistir a eventos no espaco cibernético cag s de comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos

dados armazenados, processados ou transmitidos e dos servicos que esses sistemas oferegam ou tornem acessiveis', nos termos do Glossario de
Seguranga da Informagao elaborado pelo Departamento de Seguranga da Informacgao do Gabinete de Seguranga Institucional da Presidéncia da Republica

(GSI/PR).

Como se trata de tema

ansversal, multidisciplinar e multissetorial, a tematica da seguranca cibernética é abordada em diversos normativos no Brasil, sob




Awareness Initiatives oD ANATEL
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= Agéncia Nacional de Telecomunicacoes O que vocé procura? Q
& Assuntos Noticias Anatel promove campanha Outubro CiberSeguro

SEGURANCA DIGITAL

Anatel promove campanha Outubro CiberSeguro

Durante este més, serao realizadas diversas iniciativas para conscientizagao da sociedade na protecao e no combate as ameacas on-line

Publicado em 02/10/2023 08h44 compartiihe: § X in © @
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Simulated cyber defense exercise - EGC 5.0 2023 oD anaTEL

\

ompleted on October 6 (2023) , the Cyber Guardian Exercise (EGC 5.0), organized by the Cyber Defense NN

Command, is considered the largest maneuver to combat digital threats in the Southern Hemisphere. This is a
clear demonstration that the country is heavily investing to ensure the security of its networks and systems.
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Guia Orientativo de Seguranca Cibernética para
prestadoras de servicos de telecomunicacoes - 2023

aANA TEL

Checklist de Seguranca
Cibernética para Prestadoras de
Servicos de Telecomunicacoes
Nivel Basico i
Consulte mais informagoes no guia completo em www.bit.ly/guiaciber2023

Inventario de Ativos: Gerenciar constantemente os ativos institucionais e
softwares, com o objetivo de identificar precisamente quais necessitam ser
monitorados, bloqueados e/ou protegidos dentro da empresa.

Protecao de Dados: Desenvolva processos e controles técnicos para
identificar, classificar, manusear com seguranca, reter e descartar dados.

Configuracao Segura de Ativos: Defina e mantenha a configuracao
segura de recursos empresariais (ex: dispositivos moveis;
equipamentos e servidores: e programas (ex:sistemas e aplicagoes).

Controle de Acesso e Contas: Use processos e ferramentas para atribuir e
gerenciar autorizagao de credenciais, bem como criar, atribuir, gerenciar e
revogar credenciais de acesso e privilégios para contas (ex: usuario e admin.)

Monitoramento de Atividades e Gestao de Vulnerabilidades e Registros:
Monitore as atividades em sua rede e sistemas para identificar possiveis
ameacas e ataques, de forma automatizada, sempre que possivel. Mantenha
um processo de gestao de vulnerabilidades e de registros de auditoria.

Backup e Recuperacao de Dados: Faca backups regularmente de seus dados
criticos e verifique se eles estao funcionando corretamente. Tenha um plano
de recuperacao para restaurar a funcionalidade em caso de falha do sistema.

GUIA ORIENTATIVO DE SEGURANGCA
CIBERNETICA PARA PRESTADORAS DE
SERVICOS DE TELECOMUNICACOES

Conscientizacao de Seguranca Cibernética para os Funcionarios: Garanta
que seus funcionarios estejam cientes dos riscos de seguranga cibernética e
estejam treinados para reconhecer e evitar ameacas.

Conscientizacao de Seguranca Cibernética para os Consumidores:
Fomente um comportamente mais seguro dos seus consumidores para
reconhecer e evitar ameacas cibernéticas.

NIVEL BASICO - Versio 1.0

Outubro/2023 ) ) _ ) -
Seguranca Fisica: Proteja seus sistemas e dados com medidas fisicas de

seguranca, como controle de acesso fisico, monitoramento com cameras e adote

uma politica de mesa limpa e tela limpa.

Plano de Resposta a Incidentes: Tenha um plano de resposta a incidentes

em vigor para minimizar danos em caso de violagcao de seguranca

Politica de Seguranca da Cibernética: Tenha uma politica aprovada pela alta
gestao, publicadas e comunicadas aos colaboradores relevantes, para nortear
a gestao de seguranca cibernética na prestadora.
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. A NA TEL Lembre-se: as acdes para aprimorar a seguranca cibernética devem ser continuas. Atualize e aprimore-as
regularmente para garantir a protecéo da sua prestadora de telecomunicagées!




Guia orientativo DevSecOps - 2023 oM aNATEL

4 -
Sumario
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Capitulo 1 - Fundamentos de DevSecOps..

1.1. Entendendo o conceito de DevOps
1.2. Vis#io geral do DevSecOps
Capitulo 2 - Preparag8o para a Implementag&o do DevSecOps

2.1. Avaliagdo de seguranca e conformidade inicial
2.2. Papéis e responsabilidades no DevSecOps.
Capitulo 3 - Desenvolvimento Seguro

3.1. Principios de seguranga e desenvolvimento seguro
3.2. Ambientes de Desenvolvimento
3.3. Testes de Seguranca

Devseco ps 3.4. Documentacdo e Boas préticas de codificacdo segura
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2 * + 4.1. Ferramentas de Seguran¢a em uma esteira CI/CD
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Sl wvay ‘s’ )3

S B Y oy & dvtms = 5.1. Monitoramento continuo de segurang;
(o 1 )8 dshs - 5.2. Detecc8o e resposta a incidentes ..
S + ety

S I = gt pttachonn L fatiacnt 4 Capitulo 6 - Governanga e Conformidade .

Vonage_ Vo )
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5G Cybersecurity — Research Cooperation Agreement oD ANATEL

Research and Innovation Project on cybersecurity of
telecommunications networks, especially in (5G), also
covering legacy networks;

e 20 months;

* Federal University of Campina Grande (UFCG);

 Celebrated in December 2021;

* 3 Perspectives:

* Basic perspective: identify the main
characteristics and dimensions of security in
telecommunications networks;

* Technological perspective; and

* Economic, Standardization, and Regulatory

Perspective. o
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GT-Ciber

‘)ANA TEL

Subgrupe Técnico de Politica
de Seguranca Cibernética
e Gestao de Riscos de
Infraestruturas Criticas

Subgrupo Técnico de
Temas Internacionais

Subgrupo Técnico
de Equipamentos,
Fomecedores e Requisitos

Subgrupo Técnico de
Compartilhamento de
Informacoes e Boas Praticas
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